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O DIRETOR-PRESIDENTE, no uso das atribuigces que lhe confere o art.11 do Estatuto
Social do SERPRO, aprovado pelo Decreto n° 6791, de 10 de margo de 20009,

RESOLVE:

1.0 Alterar a Politica Corporativa de Continuidade de Negdcios (PCCN), instituida pela
Resolugéo SG-012/2011, de 26 de agosto de 2011, constante no anexo desta Resolugao,

com o objetivo de fornecer o direcionamento estratégico da continuidade de negocios
para o SERPRO.

2.0 Este documento substituira a Resolugdo SG-012/2011, de 26 de agosto de 2011.

Brasilia, 28 de janeiro de 2014

MARCOS VINICIUS FERREIRA MAZONI
Diretor-Presidente

Orgao/Redator: COGSI/SINCE/SIGCN/pvrc

WWW.SErpro.gov.br
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1.0 OBJETIVO

Estabelecer as diretrizes, determinacdes e responsabilidades para assegurar a
continuidade dos negdcios nas situacdes de emergéncia ou desastre.

2.0 AMBITO DE APLICAGAO

Todos os érgaos da empresa.

3.0 PREMISSAS

3.1 Assegurar que as atividades de Gestdo de Continuidade de Negodcios sejam
conduzidas e implementadas de modo controlado, em conformidade com as demais
estratégias empresariais, legislagéo, normas, melhores praticas e acordos contratuais.

3.2 Alcangar uma capacidade de continuidade de negocios que seja apropriada a
criticidade, sensibilidade, importancia e complexidade dos Servicos de Missdo Critica
(SMC) produzidos pela Empresa.

3.3 lIdentificar ameacgas potenciais para a Empresa e os possiveis impactos nas
operagoes de negocio, caso estas ameagas se concretizem.

3.4 Estabelecer uma estrutura que permita responder efetivamente na situacdo de
desastre e salvaguardar os interesses das partes interessadas, a reputacdo e a marca da
organizagao, e suas atividades de valor agregado.

4.0 DETERMINAGOES

4.1 Os dados e sistemas que compdem os Servigos de Missdo Critica (SMC) devem
estar protegidos e possuir mecanismos que garantam sua recuperagdo em caso de falha
significativa.

4.2 Os Servigos de Missao Critica (SMC) devem ser avaliados com relagdo aos impactos
resultantes da interrupcao e cendrios de desastre que podem afetar a organizagao.

4.3 Para os Servigos de Missdo Critica (SMC) devem ser identificadas as fungdes
principais, a prioridade de recuperagao, as interdependéncias e a infraestrutura critica de
forma que o tempo objetivado de recuperagdo (RTO) e o ponto de objetivado de
recuperagao (RPO) de dados possam ser atingidos.

4.4 Os Servigos de Missao Critica (SMC) e os ambientes nos quais esses servigos sdo
produzidos devem passar por avaliagdo de risco realizada e de forma a possibilitar a
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adogao de controles adequados, visando prevenir e minimizar as situagbes de falha e
permitir solugGes de continuidade que considerem a relagdo custo-beneficio.

4.5 Os Servicos de Missdo Critica (SMC) devem ser mantidos, nas situagées de
contingéncia, nos niveis acordados com o cliente.

4.6 A documentagdo da Gestdo de Continuidade de Negdcios deve estar atualizada,
protegida e disponivel de acordo com o seu nivel de classificagao em local apropriado.

4.7 Os empregados envolvidos com a Gestdo de Continuidade de Negdcios devem estar
capacitados e atualizados com conhecimentos e informacgdes relativas a essa area, que
os permitam atuar em uma situagao de contingéncia.

4.8 A infraestrutura que suporta as solugdes de continuidade de negocios deve estar
atualizada e adequada as necessidades dos Servicos de Miss&o Critica.

4.9 As fases do Processo SERPRO de Gestdo de Continuidade de Negocios (PSCN)
devem contemplar a identificagdo de impactos e riscos, o desenvolvimento de estratégia
de continuidade, a elaboragéo, a manutengéo e os testes dos planos de continuidade de
negadcios e suas respectivas execugdes, as acdes pos-contingéncia e a comunicagio as
partes interessadas. A cultura da continuidade de negécios deve ser desenvolvida.

5.0 RESPONSABILIDADES

Os responsaveis envolvidos com a Gestdo de Continuidade de Negdcios no SERPRO
sao:
a) Diretoria - apoio e decisdo em alto nivel com relagdo a Gestdo de Continuidade
de Negdcios (GCN);

b) Gestor Corporativo de Continuidade de Negécios - tratar a Continuidade de
Negocios em nivel corporativo e nacional;

c) Gestor Regional de Continuidade de Negocios - tratar a Continuidade de
Negdcios nas regionais do SERPRO que possuem infraestrutura de Centro de
Dados;

d) Gestor de Continuidade de Negdcios da unidade - tratar a Continuidade de
Negodcios no ambito da sua Unidade Organizacional. Cada unidade devera
designar um responsavel para cada regional onde haja infraestrutura de Centro de
Dados;

e) Gestor de Servigo de Misséo Critica (SMC) - conhecer e fornecer informacdes
do Servigo de Missao Critica sob sua responsabilidade;
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f) Equipes de infraestrutura - equipes das Unidades de Operacdes e de Logistica,
que atuardo como apoio aos respectivos gestores em suas atividades; e

g) Equipes de desenvolvimento e suporte ao desenvolvimento - equipes que
atuardo como apoio ao gestor de Servigo de Missdo Critica em suas atividades.

6.0 DISPOSIGOES FINAIS

6.1 A alteragdo e manutengdo da Politica Corporativa de Continuidade de Negdcios
(PCCN) é de responsabilidade da COGSI — Coordenacéo-Geral de Gestso da Seguranga
da Informacgéo.

6.2 A regulamentagéo do Processo SERPRO de Gestdo de Continuidade de Negdcios
(PSCN) é de responsabilidade da COGSI — Coordenagéo-Geral de Gestdo da Seguranca
da Informacgao.

6.3 A Politica Corporativa de Continuidade de Negécios (PCCN) deve ser revisada a
cada quatro anos ou nas situagbes que representem alteragdes significativas nos
processos operacionais ou de negdcio ou na estrutura do SERPRO.

6.4 A Gestdo de Continuidade de Negodcios no SERPRO deve estar alinhada aos
objetivos, obrigagbes e responsabilidades legais e normativas da empresa bem como
considerar as orientagdes dos seguintes documentos:

a) ABNT NBR 15999-1:2007 (Gestdo de Continuidade de Negécios — Parte 1:
Caddigo de pratica);

b) ABNT NBR 27001:2006 (Tecnologia da informagdo — Técnicas de Seguranca —
Sistemas de Gestdo de Seguranga da Informagao);

c) ABNT NBR 27002:2005 (Tecnologia da informagao — Técnicas de Seguranca —
Cadigo de Praticas para Gestdo de Seguranga da Informagao);

d) ABNT NBR 22301:2013 (Seguranga da sociedade - Sistema de gestdo de
continuidade de negécios — Requisitos); e

e) Norma Complementar n® 06 (Implantagcdo do Processo de Gestdo de
Continuidade de Negdcios), de 11 de novembro de 2009, do Departamento de
Segurangca da Informagdo e Comunicagbes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.



