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Ostensivo

O CONSELHO DE ADMINISTRAGAO DO SERVIGO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, no uso das competéncias que lhe atribui o art. 17 do Estatuto Social do Serpro,

DELIBERA:

1.0 Alterar a Politica Corporativa de Continuidade de Negocios (PCCN), instituida pela Resolugdo
SG012/2011,, de 28 de agosto de 2011 e alterada pela Resolu¢do SG-004/2014, de 28 de janeiro de 2014,
com o objetivo de fornecer o direcionamento estratégico da continuidade de negécios para 0 SERPRO.

2.0 Este documento substituirad a’Resolugcado SG-004/2014, de 28 de janeiro de 2014.
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POL[TICA_CO.RPORATIV_IE DE CONTINUIDADE DE NEGOCIOS (PCCN)

1.0 OBJETIVO

Estabelecer o direcionamento estratégico para a Continuidade de Negdcios do Serpro
nas situagdes de emergéncia ou desastre.

2.0 AMBITO DE APLICACAO

Todos os 6rgaos da Empresa.

3.0 DEFINIGOES

Para efeito desta Politica, entende-se por:

a) Servico de Missao Critica (SMC): servico interno que suporta processo
finalistico do Serpro, sistema estruturante do governo, bem como as
interdependéncias associadas, aprovados pela Diretoria;

b) Infraestrutura Critica Interna (ICl): instalagGes e tecnologias que suportam
SMC;

c) Processos finalisticos: processos que representam a esséncia da
organizagao, associados as atividades-fim da mesma ou diretamente envolvidos
no atendimento as necessidades de seus clientes;

d) Processos viabilizadores: processos essenciais para a gestdo efetiva da
organizagdo, necessarios para assegurar que a organizagao opere de acordo com
seus objetivos e metas de desempenho. Contribuem com os processos finalisticos
na obtencdo de sucesso junto aos clientes e sao responsaveis por garantir os
recursos necessarios;

e) Continuidade de negocio: capacidade estratégica e tatica de um 6rgéo ou
entidade de se planejar e responder a incidentes e interrupcées de negdcios,
minimizando seus impactos e recuperando perdas de ativos da informagéo das
atividades criticas, de forma a manter suas operagées em um nivel aceitavel,
previamente definido;

f) Emergéncia: qualquer evento nao planejado que pode causar morte ou
ferimentos signif icativos em empregados clientes.\‘pﬂblico em geral, ou que pode
encerrar o negécio da organizagao, interromper suas operagoes, causar danos
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fisicos ou ambientais, ou, ainda, afetar a sua capacidade financeira ou imagem
publica;

g) Desastre: evento repentino e n&o planejado que causa perda para toda ou
parte da organizagdo e gera sérios impactos em sua capacidade de entregar
servicos essenciais ou criticos por um periodo de tempo superior ao tempo
objetivo de recuperagao;

h) Tempo objetivado de recuperagdo (RTO): tempo maximo permitido para
recuperagdo de um servigo de Tl apés uma disrupgao;

i) Ponto objetivado de recuperagio (RPO): periodo de tempo maximo desejado
antes de uma falha ou desastre durante o qual as alteragdes feitas aos dados
podem ser perdidas como processo de uma recuperagao, e

j) Objetivos de recuperagao: conjunto de informagdes formado pelo tempo
objetivado de recuperagéo e pelo ponto objetivado de recuperagao.

4.0 PREMISSAS

4.1 Restringir a continuidade de negdcios no Serpro aos seguintes escopo: SMC, ICl e
processos finalisticos e viabilizadores.

4.2 Assegurar que as atividades de Gestdo de Continuidade de Negocios sejam
conduzidas e implementadas de modo controlado, em conformidade com as demais
estratégias empresariais, legislagao, normas, melhores praticas e acordos contratuais.

4.3 Alcangar uma capacidade de continuidade de negdcios que seja apropriada a
criticidade, sensibilidade e complexidade do escopo definido.

4.4 \dentificar ameagas potenciais para a Empresa e os possiveis impactos que afetem a
disponibilidade das operagdes de negécio, caso essas se concretizem.

4.5 Estabelecer uma estrutura que permita responder efetivamente nas situagdes de
risco, emergéncia ou desastre, e salvaguardar as pessoas, 0S interesses das partes
a.organizagdo, e suas atividades de valor

agregado.
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5.0 DETERMINAGOES

5.1 Os dados e sistemas que compdem e suportam os Servigos de Missao Critica (SMC),
a Infraestrutura Critica Interna (ICl) e os processos finalisticos e viabilizadores devem
estar protegidos e possuir mecanismos que garantam sua recuperagdo em caso de
interrupgao significativa.

5.2 Os Servicos de Missao Critica (SMC), a Infraestrutura Critica Interna (ICl) e os
processos finalisticos e viabilizadores devem:

a) ser avaliados com relagdo aos impactos resultantes da interrupgao e cenarios
de desastre que podem afetar a Empresa,;

b) passar por avaliagédo de risco de forma a possibilitar a adogao de controles
adequados, visando prevenir € minimizar as situagdes de interrupgao e permitir
solugées de continuidade que considerem a relagéo custo-beneficio; e

c) ser mantidos, nas situagdes de contingéncia, nos niveis acordados.

5.3 Para os Servicos de Missao Critica (SMC), para a Infraestrutura Critica Interna (ICl) e
para 0s processos finalisticos e viabilizadores devem ser identificadas as fungbes
principais, as prioridades de recuperagao e as interdependéncias de forma a atender aos
objetivos de recuperacgéo.

5.4 A documentacdo de Continuidade de Negodcios deve estar atualizada, protegida e
disponivel de acordo com o seu grau de sigilo.

5.5 As equipes envolvidas com a Gestdao de Continuidade de Negdcios devem estar
capacitadas e atualizadas com conhecimentos e informagdes que os permitam atuar de
acordo com esta politica.

6.0 RESPONSAVEIS

6.1 A manutencdo da Politica Corporativa de Continuidade de Negocios (PCCN) é de
responsabilidade da SUPCR — Superintendéncia de Controles, Riscos e Conformidade.

6.2 O Comité Estratégico de Governanga, Riscos, Controles e Seguranga da Informagao
— COGRS é o 6rgao colegiado de pronuncia, atualizagéo e protegao da PCCN.

is pela implementagdo da PCCN no seu segmento de

6.3 As Unidades sdo responga
atuacao. Q b
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7.0 DISPOSIGOES FINAIS

7.1 A Politica Corporativa de Continuidade de Negoécios (PCCN) deve ser revisada a
cada trés anos ou nas situagdes que representem alteragées significativas nos processos
operacionais ou de negocio, ou na estrutura do Serpro.

7.2 A implementagdo do servigo de continuidade de negoécios para os clientes exige
cobertura contratual.

7.3 A implementagdo da PCCN nas unidades organizacionais deve estar em
conformidade com o Processo Serpro de Gestao de Continuidade de Negdcios (PSCN).

7.4 A Gestao de Continuidade de Negdcios no Serpro deve estar alinhada aos objetivos,
obrigagdes e responsabilidades legais e normativas da Empresa bem como considerar
as orientacdes dos seguintes documentos:

a) ABNT NBR 22301 (Seguranca da sociedade — Sistema de Gestdo de
Continuidade de Negocios — Requisitos); e

b) Norma Complementar n® 06 (Implantagdo do Processo de Gestdo de
Continuidade de Negdcios), do Departamento de Seguranca da Informacdo e
Comunicagoes [ o/Gabine_te_ de Seguranca Institucional da Presidéncia da
Republica. ~ g AV




